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- SPLJUNAZA |
PRISLUSKIVANJE

General Security je poduzece koje je posebno profilirano za pruzanje
usluga tjelesne i tehnicke zastite visokozahtjevnim klijentima s ve-
likim poslovnim iskustvom, kojima je kvaliteta pruzene usluge na
prvom mjestu. Ekskluzivno za Citatelje Poslovnog savjetnika odgovarat
¢emo na najzanimljivija sigurnosna pitanja, nudec¢i Vam konkretne
odgovore i rjeSenja kakve do sada niste mogli dobiti nigdje drugdje

poslovnim ljudima na moguée zamke

industrijske $pijunaze, kako ih prepo-
znati i kako se zastititi od njih. Predstavit
¢emo Vam moguée procese prikupljanja,
analize 1 primjene informacija o proizvo-
dima, kupcima i konkurenciji, koji se
poduzimajuradikratkoro¢nogidugorotnog
planiranja aktivnosti poslovnog subjekta.

Ovdje Cete saznati sve §to se odnosi na
pojam Business Intelligence, odnosno upo-
znatéemo Vasstehnologijamaiaplikacijama
koje se koriste za prikupljanje 1 analiziranje
podataka i informacija o aktivnostima ne-
kog poslovnog subjekta.

Business Intelligence pomaze poslov-
nim subjektima da steknu preglednije zna-
nje o faktorima koji utje¢u na njihovo po-
slovanje (proizvodnju, prodaju, unutarnju
organizaciju posla) i pomaze im da donose
bolje i kvalitetnije poslovne odluke.

0 snovna nam je Zelja skrenuti pozornost

RACUNALNA SPIJUNAZA

Spijunska softwareska aplikacija koju u
svojoj ponudi ima poduzeée General Secu-
rity nudi Vam mogucnost da vidite 1 saznate

sve §to Vasi zaposlenici (ili djeca) rade na
ra¢unalu. Vrlo pouzdano daljinskim nadzo-
rom od bilo gdje u svijetu saznajte $to rade
wonline®, lako kao da provjeravate vlastiti e-
mail.

Jesu li Vasi zaposlenici odani poslu ili
igraju online igre, po cijeli dan pri¢aju s pri-
jateljima i obitelji, rade li stvarno kod kuce,
jesu li Vasa djeca posjecivala neprimjerene
web stranice? Ovaj software Vam om-
ogucuyje online monitoring aktivnosti Vasih
zaposlenika ili djece od bilo gdje u svijetu, s
posla, iz druge prostorije svoga doma, iz
Internet Caftea, s odmora (iako ste udaljeni
tisuéama kilometara). Instalirajte nasu soft-
waresku aplikaciju na ra¢unalu koje Zelite
pratiti i krenite kamo god Zelite. Spijunski
software ¢e odmah krenuti ,na posao“ i
snimiti sve $to Va$i zaposlenici ili djeca
rade online, uklju¢ujudi primljenu i poslanu
elektronsku postu, prijepis chat 1 instant
poruka, sve $to se tipka (Cak 1 lozinku),
uploadane 1 downloadane aktivnosti na drust-
venim mreZama, aktivnosti programa itd.

Duzni smo upozoriti Vas da ovaj pro-
izvod, kao 1 sve iduce o kojima éemo go-

voriti 1 upoznavati Vas s principima
njihovog rada, ne smijete koristiti bez
suglasnosti 1 znanja osoba koje nadzirete jer
to nije dozvoljeno zakonom i moZete snosi-
ti kaznenu odgovornost ukoliko to oni ne
znaju. Nasa je misija upoznati Vas s te-
hnologijama i aplikacijama koje mogu biti
upotrjebljene protiv Vasih poslovnih (ili
obiteljskih) interesa da biste ih mogli pre-
poznati 1 zatititi se od njih ukoliko budu
upotrjebljene protiv Vas od strane konku-
rencije ili bilo koje protivnicke interesne
skupine, dok ih Vama preporu¢amo na
upotrebu samo na legalan nacéin po za-
konima RH.
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Pasivni Interceptor

PRISLUSKIVANJE MOBITELA

Netko ¢uje sumnjivo kréanje“ ili jeku
svog glasa, nekome se ucestalo prekida veza
ili iz nekog drugog razloga sumnja da ga se
prisluskuje. Tada pocinje razgovarati u ,,8i-
frama“ koje nisu glupe i prozirne jedino
ako su unaprijed dogovorene, po¢inje gasi-
ti mobitel kada uZivo vodi povjerljive raz-
govore ili ¢ak vadi bateriju iz mobitela. Oni
najoprezniji ga uopée ne nose sa sobom na
skljuéne® razgovore 1 jednostavno nece ,,0
tome“ preko telefona. Kako biste zaista
znali §to je od svega toga nuzno, a $to pre-
tjerano, poucit ¢emo Vas kako sustavi za
prisluskivanje mobitela u osnovi funkci-
oniraju.

Dvije osnovne vrste sustava za prislu-
skivanje GSM telefona su interceptori od
kojih jedan zahtjeva preradivanje ,Zrtvi-
nog“ mobitela, dok drugi ne zahtjeva ni-
kakav kontakt jer ,glumi“ baznu stanicu te
krade signal izmedu mobitela i prave bazne
stanice telefonskog operatera.

1. VRSTA SUSTAVA ZA
PRISLUSKIVANJE GSM
TELEFONA

1. U preradeni mobitel se ugraduje $pijun-
ski telefonski software koji Vam omoguéu-
je da u trenutku kada ga nazovete s drugog
mobitela slusate njegovu okolinu. On ne
zvoni na taj poziv, linjja se otvara 1 Vi
moZete slusati razgovor koji se vodi u

njegovoj blizini. Va§ poziv ne ostaje za-
biljeZzen u memoriji mobitela.

2. Spijunski telefonski software Vam
omogucuje i dobivanje kopija SMS poruka.
Za sve SMS-ove koji stignu na ,,preradeni®
mobitel ili budu poslani s istog, automatski
se generira kopija SMS-a i $alje na zadani
broj.

3. Takoder mozete slusati razgovor
kada on zapo¢ne na ,preradenom® mobi-
telu. Na zadani broj stize vam SMS s
informacijom o tome, nazovete ,preradeni®
mobitel 1 ulazite u obostrano slusanje
razgovora.

Cijena ovoga sustava je pristupacna te
se vrlo Cesto susrece u upotrebi.

2. VRSTA SUSTAVA ZA
PRISLUSKIVANJE GSM
TELEFONA

Druga vrsta je pasivni sustav koje se temelji
na prijenosnom racunalu ugradenom u
diskretnu torbicu 1 moZe se koristiti u cije-
lome svijetu. Radina 12V DC s prikljuckom
na autoupalja¢ za cigarete ili se napaja preko
normalne elektri¢ne uti¢nice. Sustav preko
antenskog prijemnika presree GSM tele-
fone koji rade na 900 i 1800 MHz fre-
kvencije u stereo modu i omogucuje Vam
prikaz svih relevantnih podataka kao $to su
broj mobitela, broj SIM kartice i ID broj
telefona.

Vozedi se u automobilu i koristeéi se
ovim sustavom, potrebno je biti u radijusu
od +/- 500 metara od nadziranog mobitela.
U tom slucaju on automatski ili ru¢no
skenira frekvencije kanala i pretrazuje
svoju okolinu, automatski traZi pretplatnika
iz baze podataka, omogucava slusanje raz-
govora u realnom vremenu 1 snima ga.
Jedan takav sustav je sposoban za praéenje
200 i vise ciljeva odjednom. Koristenje ova-
kvim sustavom u civilne svrhe je potpuno
nelegalno, a i njegova cijena je nekoliko
stotina tisu¢a eura. Moramo biti svjesni da
je to velika prepreka, ali nije zid za po-
tencijalne neovlastene korisnike. U svrhu
industrijske $pijunaze velikim korporaci-
jama to realno ne bi predstavljalo problem
za nabavu, jer njihovi su interesi daleko
skuplji.

Protiv ovakvih aktivnosti poduzeée Ge-
neral Security svojim klijentima nudi zasti-

Djelatnici tvrtke General Security imaju dugogodisnje radno iskustvo
stec¢eno na odgovornim rukovodeé¢im mjestima unutar MUP-a, MORH-a

i ostalih agencija iz sustava nacionalne sigurnosti, Sto dodatno garantira
kvalitetu nasih usluga.

Nemojte ostati u kamenom do-

bu zastitarstva, koristite iskustva
i usluge koje Vam nudi GENERAL
SECURITY. Jer uvijek je pametnije
da radimo za Vas, nego za Vasu
konkurenciju!

o
¢ene kriptirane mobitele koji su pouzdano
rjesenje za sigurnu mobilnu komunikaciju.
Vase osjetljive privatne, politi¢ke i gospo-
darske informacije nece zavrsiti u pogres-
nim rukama.

General Security d.o.o.

Enimark Ponjevi¢, direktor

General Security

J=T

IS WHAT WE DO

PROMO

poslovni savjemik travanj 2010. 151




