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Na vasa pitanja odgovara Enimark Ponjevic,
direktor poduzeéa General Security

Sigurnost informacija

Opet smo svjedoci mnogih primjera curenja informacija, kao npr. registra branitelja, pitanja s drzavhe mature,
pa ¢ak i informacija o osiguranju Predsjednika Republike. Cuo sam da bi takve stvari trebali rjeSavati strucnja-
ci za sigurnost i upravljanje kriznim situacijama. Moje poduzeée nema kapaciteta za zaposljavanje takve oso-
be, zato me zanima Vas odgovor na pitanje ,Koja je njihova uloga i koje konkretne korake trebam ocekivati od
njih u zastiti svog poduzeéa?” Roman R., Zagreb

igurnost informacija 1
sprjecavanje njihovog cu-
renja? Pa to mi zvuci ot-
prilike kao “pojedi juhu s
vilicom”!
Nije nemoguca misi-
ja, nego treba znati! Prvo
namotajte rezance na vi-
licu kao da jedete $page-
te, a onda popijte preostalu juhu. Ono §to
vam se prelilo preko brade 1 umazalo kosu-
lju — e to Vam je curenje informacija. Ne-
mate iskustvo, praksu i mislite da to moze
svatko pa éete, nakon $to procitate ovaj ¢la-
nak do kraja, odlu¢iti malo “dotegnuti Sara-
fe” u Vasoj tvrtki po principima sigurnosti
koji slijede. Pa hajde...

SVEDITE RIZIKE NA MINIMUM

Sigurnost informacija i Vasih informacij-
skih sustava ovisi o tome s kolikom se vje-
rojatno$¢u mozete pouzdati u njihovu do-

stupnost, ispravnost i samu tajnost. Kako
bi se rizik “curenja” sveo na minimum,
potrebno je uspostaviti formalne propise
za sigurno uklanjanje osjetljivih medija te
provedba tih propisa treba biti provjerena
i dokumentirana. Na listu dokumenata za
sigurno uklanjanje svakako stavite papirna-
te dokumente, snimljeni glas, indigo papir,
traku za printer, magnetni medij, opticki
medij, sistemsku dokumentaciju itd.

Uspostavite 1 procedure za rukovanje
informacijama kako biste ih zastitili od ne-
ovlastenog otkrivanja i zlouporabe. Ogra-
nicavajte pristup 1 odrzavajte popis ovlaste-
nih primaoca podataka. Jasno oznacavajte
sve kopije 1 zastitite podatke u skladu s nji-
hovom osjetljivo§éu uz minimalnu distri-
buciju.

Najcéesci oblici 1 izvori prijetnji sigur-
nosti informacijskih sustava su namjerne 1
nenamjerne prijetnje ljudi, zatajenje opre-
me i prirodne nepogode.

Needucirani zaposlenici zadaju najvise

Graficki prikaz oblika
i izvora prijetniji

problema u zastiti informacijskih sustava,
bez obzira radi li se o ovlastenim ili neovla-
Stenim korisnicima. Oni svojim postup-
cima slucajno brisu ili mijenjaju podatke,
nepazljivo rukuju resursima i ugroZzavaju
sigurnost informacija u najveéem postotku
od ukupnog broja incidenata.

Vrlo &esto su nesvjesni pomagaci zlo-
namjernim korisnicima za izvrSavanje na-
pada, ne znajuéi da im pruZaju potrebne
podatke. Ova tehnika napada je danas vrlo
aktualna i zove se “Socijalni inZenjering”.
Ako smatrate da prijetnje Vasim sigurno-
snim sustavima naj¢e$ce dolaze izvana (ha-
keri), istraZivanja su pokazala da probleme
sigurnosti najvise uzrokuju greske Vasih
zaposlenika, zatim kvar opreme, slijede za-
poslenici koji svoj poloZaj koriste za vlasti-
tu korist i zaposlenici koji na ovakav nac¢in
izrazavaju svoje nezadovoljstvo prema po-
duzecu ili nadredenoj osobi.

Najrjedi, ali napadi koji uzrokuju najvi-
Se Stete su napadi “izvana”, od kojih se mo-
rate braniti kontrolom prometa s interneta,
sprjeavanjem instaliranja Spijunskih pro-
grama u operacijski sustav i kriptiranjem
podataka. Kriptografske metode osigurava-
ju 1 pomazu u ostvarenju tajnosti izvornog

Udio pojedinih oblika
i izvora prijetnji u
ukupnom zbroju
povreda informacijske
sigurnosti
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Sigurnost informacija i Vasih informacijskih sustava ovisi o tome s kolikom se vjerojatnoScu mozete
pouzdati u njihovu dostupnost, ispravnost i samu tajnost. Kako bi se rizik “curenja” sveo na minimum,
potrebno je uspostaviti formalne propise za sigurno uklanjanje osjetljivih medija te provedba tih propisa
treba biti provjerena i dokumentirana.

teksta sprjecavajuci uvid u njegov sadrzaj.
Osiguravaju Vam 1 autenticnost izvornog
teksta, tj. vjerodostojnost sadrzaja poruke,
kao i njezin integritet u smislu sprjecavanja
neovlastenog mijenjanja sadrZaja izvornog
teksta, te njegovo ostecenje ili unistenje.

Smjestite opremu na kojoj se Cuva-
ju podaci u posebnu prostoriju sa kontro-
liranom vlagom i temperaturom te uvedi-
te kontrolu pristupa uz definirane sankcije
onima koji se ne pridrzavaju propisanih
pravila.

UGOVORI O POVJERENJU

Sa svojim djelatnicima, partnerima, kao i
s vanjskim suradnicima sklopite ugovore
o povjerenju, sa svrhom da na temelju za-
kona zastitite podatke i vrijednosti od ko-
piranja, uni$tavanja, zamjene 1 ostalih ne-
zeljenih radnji. Ugovor o povjerenju treba
sadrzavati sljedece podatke:

® Ssto treba zadtititi,

® ocekivano trajanje ugovora,

@ Sto je potrebno poduzeti prilikom
raskida ugovora,

® odgovornost i radnje odgovornih kako
bi se sprijecilo neovlasteno Sirenje

@® prava provjere, kontrole i nadgledanja
pri uporabi osjetljivih informacija,

@® procese za obavjestavanje 1 prijavu
neovlastenog Sirenja informacija ili
otkrivanje povjerljivih informacija,

@® popis informacija koje moraju biti
uni$tene, promijenjene ili vraéene pri
prekidu ugovora,

@® radnje koje je potrebno poduzeti uko-
liko dode do nepostivanja ugovora.

UGOVORI O ZAPOSLENJU ILI
SURADNJI

Odrzavanje opreme ste povjerili stru¢nja-
cima iz Vaseg poduzeca ili imate vanjskog
partnera? Svejedno, obratite pozornost da
pristup opremi mora biti strogo kon-
troliran 1 dokumentiran. Zahtijevajte
sklapanje posebnih ugovora o zaposle-
nju ili suradnji, koji definiraju proce-
dure u pogledu sigurnosti i imaju za cilj
smanjiti rizik od ljudske pogreske, kra-
de, prijevare 1 zlouporabe resursa Vaseg
informacijskog sustava. Tim ugovori-
ma mora prethoditi provjera kandida-

ta ili tvrtke partnera na temelju raspolo-
zivih referenci poslovanja, karaktera, na
temelju dostupnih CV-a kao 1 kontro-

le dostavljenih podataka, potvrda o izo-
brazbi i profesionalnim kvalifikacijama,
dokazima identiteta i provjerama da li je
kandidat kazneno gonjen.

Prije dodjeljivanja prava pristupa osjet-
ljivim informacijama, pruzite im uvid u
obliku smjernica o tome $to od njih o¢eku-
jete ovisno o njihovim ulogama i pokusajte
osigurati potrebnu razinu svijesti o potrebi
za sigurnoscu.

Poduzmite sve ove predradnje pri-
je sklapanja ugovora o radu ili suradnji te
osigurajte da sadrzi definirane sve mjere si-

RASKID UGOVORA

Radnje i odgovornosti kod prekida radnog
odnosa, raskida ugovora s partnerskom
tvrtkom ili promjene radnog mjesta mora-
ju biti jasno propisane. Zaposlenik, partner
ili treéa strana mora vratiti u Vas posjed sve
materijalne vrijednosti koje je dobio na ko-
ristenje tijekom radnog odnosa. Isto tako,
morate im oduzeti sva prava pristupa in-
formacijama i resursima, trazite povrat svih
klju¢eva, pametnih kartica, imovine na ko-
riStenju te o primopredaji sadinite zapisnik.
Zahvalite na suradnji i ispratite ih do vra-
ta. Uz malo srece, to bi moglo znaciti da
ste sacuvali informacije Vase tvrtke 1 dobro
odradili posao do samoga kraja.

Da se posluzimo nogometnim rje¢ni-
kom - za uspjesno vodenje Vase tvrtke oda-
berite najbolji moguéi tim igraca raznih
profila. S njima éete dobro pokriti teren
Vasih poslovnih interesa i svi izgledi za ve-
like pobjede su na Vasoj strani. Masa koja
Vam daje podrsku loviti ée Vas pogled i tap-
Sati Vas po ramenu. Budite hladni i pamet-
ni u zavrsnici akcije koja donosi pobjedu.
I zapamtite, nije gol kada loptom zatresete

informacija, gurnosti koje stvaraju preduvjet za kvalite- ~ mrezu Vaseg protivnika, nego tek ako su-
@® koja prava imaju ovlasteni pri uporabi tan raskid istog tog ugovora. dac nakon toga pokaZe na centar terena. &
informacija,
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